Oiguskantsleri 2023.-2024. aasta tegevuse
ulevaade

E-Eesti

Teenuste uleviimine virtuaalruumi on muutunud meie igapdevaelu lahutamatuks osaks.
Uhest kuljest vdimaldab avalike teenuste pakkumine veebikeskkonna kaudu hoida kokku
aega ning uldjuhul teeb need teenused ka kattesaadavamaks. Teisest kuljest seisame silmitsi
uute probleemidega, milleks on eraelu puutumatuse, isikuandmete kaitse ja
kUberjulgeolekuga seotud probleemid ning teenuste usaldusvaarsuse kisimus. Digiteerimise

edu sbltub sellest, kuidas suudame riigina need probleemid lahendada.
Isikuandmete kaitse

Isikuandmete to6tlemine suureneb pidevalt nii era- kui avalikus sektoris. Jarjest enam
toodeldakse automatiseeritult ka biomeetrilisi andmeid. Samal ajal muutuvad isikuandmete

salvestamise ja todtlemise seadmed aina kompaktsemaks ja véimsamaks.

Uha sagedamini kisitakse Giguskantslerilt arvamust erakaamerate kasutamise reguleerimise
kohta. See puudutab nii kinnistutele kui ka avalikku ruumi paigutatud kaameraid, sealhulgas
naiteks fotohuviliste statsionaarseid kaameraid, mis on Ules pandud metsa. Kusitakse, kui
suurt ala tohib videokaamera haarata ning kellel ja mis tingimustel on digus videosalvestist
kasutada. Soovitakse teada, kui madalale v8ib teisele isikule kuuluval kinnistul drooni juhtida
ning kuidas tuvastada drooni omanikku. Uuritakse ka seda, kas eraisik tohib privaatsust

rikkuva drooni alla tuua ning milline on vastutus drooni kahjustamise korral.

Oiguskantslerilt on kisitud detailsete Maa-ameti ortofotode kohta. Need fotod on nii hea
kvaliteediga, et neilt nahtav vara, nditeks hinnaline pdllumajandustehnika, vdib ka

pahatahtlikku huvi dratada.

Isikuandmete to6tlemisega piiratakse informatsioonilise enesemaaramise pdhidigust. Eesti
Vabariigi pohiseaduse 8 26 jargi on igatihel digus perekonna ja eraelu

puutumatusele. Kaitstud eraelu sfaari kuuluvad muu hulgas ka isiku digus
informatsioonilisele enesemaaramisele ning digus oma sdnale ja pildile. Riik ei tohi kellegi

perekonna- ega eraellu sekkuda muidu, kui seaduses satestatud juhtudel ja korras.



Arvestades pbhiseaduse § 13 |dikest 1 tulenevat kaitsep&hidigust, vBib osutuda vajalikuks

reguleerida isikuandmete to6tlemist, kui seda teeb teine eraisik.

Oiguskantsler juhtis Justiitsministeeriumile saadetud mérgukirjas tahelepanu, et p&hidiguste
seisukohalt olulisi kisimusi tuleb lahendada seadusega ehk seda peab tegema Riigikogu.

Valitsusasutuste padevus saab piirduda uksnes vahem intensiivsete pdhidiguste piirangutega.

Oiguskantsler avaldas margukirjas tunnustust, et Justiitsministeerium juba kavandab
korrakaitseseaduse muutmist ning on asunud tapsemalt reguleerima politseiametnike
vormiriietuse kiljes kantavate kaamerate kasutamist. Oiguskantsler selgitas, millised
vormikaamerate kasutamise tingimused vajavad seaduses tapsustamist. Uhtlasi osutas ta, et
seaduses tuleb tdiendada ka teisi avaliku véimu kasutatavaid liikuvkaameraid (sh sdidukis ja
droonil kasutatavad kaameraid) puudutavaid satteid. Oiguskantsler leidis, et seadus peaks
selgelt satestama, et ilma inimese enda ndusolekuta ei ole lubatud teda avalikus ruumis

asuva kaamera pildi kaudu automaatselt tuvastada (biomeetrilisi andmeid to6deldes).

Oiguskantsleri hinnangul peavad seadusega olema reguleeritud isikuandmete to6tlemise
alused, andmete koosseis, toodeldavate isikuandmete sailitamise tahtajad, inimese digus
saada teavet enda isikuandmete td6tlemise kohta ning vastutava tootleja ja jarelevalve
korraldamine. Isikuandmete t66tlemine peab olema kooskdlas ka Euroopa Liidu digusega,

eelkdige isikuandmete kaitse dldmaarusega.

Oiguskantsler juhtis tahelepanu ka vajadusele luua digusraamistik kaitsmaks inimese kujutist

pahatahtliku véltsingu kasutamisel.

Justiitsminister tanas vastuses diguskantslerit olulistele teemadele tahelepanu juhtimast ning

lubas neid seisukohti ja ettepanekuid digusaktide koostamisel arvestada.
Andmelekked

Geenitestide ja -uuringutega tegelev ettevdte Asper Biogene sattus 2023. aasta I16pus
kUiberrunnaku ohvriks: varastati umbes 10 000 inimese isiku- ja terviseandmed, sealhulgas
geenianalUuside andmeid. Teadaolevalt oli see seni suurim terviseandmete leke Eestis. Suure
mahuga isikuandmete leke leidis aset ka 2024. aasta alguses, kui kiberrinnaku kaigus said

kurjategijad ligipaasu apteegiklientide kontaktandmetele ja mdnel juhul ka ostuajaloole.

Oiguskantsleri hinnangul tuleb eraettevéttest geeniandmete lekkimist arvestades (ile vaadata,

kes ja miks kogub Eestis delikaatseid isikuandmeid. Patsiendi tervise- ja analUtside andmeid
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tohivad hoida haiglad ja raviarstid. Nende andmete hoidmisel on oma selge eesmark ja see

peab olema lihtsalt ja selgelt seaduses kirjas.

Vajadust andmete tootlemist kasitlevate lihtsate ja konkreetsete normide jarele toonitas
diguskantsler ka Riigikogu sotsiaal- ja pdhiseaduskomisjoni avalikul istungil. Oigusraamistik,
mille alusel tdodeldakse riigi katte usaldatud andmeid, peab olema arusaadav igale arstile ja

patsiendile.
E-eksamid ja stipendiumide taotlemine

Eesti keele e-katseeksami korraldamine

Aprillikuus korraldati pdhikoolildpetajatele eesti keele e-katseeksam. Seejuures anti dpilastele
vBimalus kasutada abimaterjalina Eesti Keele Instituudi keeleportaali SGnaveeb

Uhendsdnastikku, aga mitte digekeelsussGnaraamatut.

Oiguskantsler tuletas oma kirjas Haridus- ja Noorteametile meelde, et kirjakeele normi alus

on uusim digekeelsussdnaraamat. Eesti keele dppeaines tehtavates kirjalikes téddes tuleb

jargida digekirjareegleid ja Opetaja peab dpilase tdid hindama eesti kirjakeele normi alusel.

Oiguskantsler leidis, et kui pilastele soovitakse p&hikooli eesti keele I6pueksamil pakkuda
abimaterjali, siis peab see olema uusim digekeelsussdnaraamat OS vdi selle veebiversioon.

Eksami abimaterjal peab olema dpilasele Uheselt mdistetav.

Haridus- ja Teadusministeeriumi kinnitusel soovitakse dpilastele anda e-eksamil ligipaas siiski

ainult digekeelsussdnaraamatule.
P6hikooli Iopueksamid

Eksamito6 vBidakse teha kirjalikult paberil vai testide andmekogus elektrooniliselt voi
suuliselt. Seda otsustab haridus- ja teadusminister dppeaine kaupa jargneva dppeaasta kohta
hiljemalt 25. maiks. Kui minister kehtestab nende &ppeainete eksamite kirjaliku osa

elektroonilise vormi, peavad pdhikoolildpetajad saama elektrooniliseks eksamiks valmistuda.

Pdhiharidus peab andma &pilasele vGimaluse voimetekohaseks eneseteostuseks.

Arvutioskus on ajaga muutunud Uha hadatarvilikumaks ning seda tuleb koolidel 6ppetdod
korraldades arvestada. Kooli Ulesanne on anda kdigile dpilastele vdimalus dppida arvutit hasti
kasutama, et nad oskaksid arvutis teha ka dppeulesandeid. Arvuti kasutamise oskus on Uks

uldpadevus, mille omandamist tuleb toetada, et 6pilane oskaks muu hulgas muuta dppetdd
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tohusamaks.

Oiguskantsler leidis, et kuigi informaatika dppekava labinud dpilastel vdivad olla

paremad arvutioskused, ei anna see abstraktselt hinnates eksami sooritajale mingit eelist.
Oluline on, et kdik dpilased saaksid enne eksamit tutvuda nii eksami Ulesehituse kui ka

eksami vormiga. Eksami Ulesehitus ega vorm ei tohi tulla eksamil dpilasele Ullatusena.
Erialastipendiumi taotlemine

2023/2024. dppeaasta stigissemestril said Tartu Ulikooli Gilipilased dpetajakoolituse ja
tugispetsialisti koolituse stipendiumi taotlusi esitada 2. oktoobrist kuni 8. oktoobrini. Kuigi
ulidpilastel oli Bigus esitada taotlusi juba septembiris, ei saanud 6ppeinfoststeemi tehniline
lahendus selleks ajaks valmis. Muid lahendusi stipendiumi taotlemiseks septembrikuus ei

pakutud.

Ulidpilasel on digus esitada stipendiumitaotlus vabas vormis, kui seadusega voi selle alusel ei
ole ette nahtud kohustuslikku vormi. Véimalik halduskoormuse suurenemine ei digusta

ulidpilaste diguste rikkumist.

Oiguskantsleri hinnangul rikkus Tartu Ulikool hea halduse p&himétet ja Ulidpilaste Gigusi,

kuna jattis ulidpilased stipendiumitaotluse digeaegse esitamise vbimalusest ilma ja andis oma

veebilehel taotluste esitamise kohta eksitavat teavet.

Interneti kasutamine vanglas

Oiguskantsler on korduvalt 6elnud, et vanglas viibivate inimeste tehnoloogiast ja
digimaailmast isoleerimine suurendab I6het nende ja Uhiskonna vahel (vt diguskantsleri
arvamust pShiseaduslikkuse jarelevalve asjas). See vdib omakorda ohtu seada vangla ja
uhiskonna turvalisuse. Seetdttu on diguskantsler arvamusel, et vanglas viibivate inimeste

digitaalset mahajaamust tuleb vahendada ja puuda selle tekkimist ara hoida.

Vangistusseaduse info- ja kommunikatsioonitehnoloogia kasutamist puudutavad satted
peaksid teenima tanapaevaseid vangistuse eesmarke: vdimaldama kinnipeetavatel
omandada uhiskonnas hakkamasaamiseks vajalikke teadmisi ja oskusi ning soodustama

vanglas viibivate inimeste suhtlemist oma Idhedastega.

Justiitsministeerium valmistas 2023. aastal ette kauaoodatud vangistusseaduse muudatused,

mis vOeti Riigikogus vastu 6. martsil ja jdustusid 1. aprillil 2024. Muudatuste tulemusena

saavad vanglas viibivad inimesed tutvuda naiteks oma digitoimikuga; nad saavad suhelda
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vanglaga elektrooniliselt; neile luuakse vBimalus kohtuda videosilla teel oma lahedastega ja
ka naiteks kaitsjaga. Avavanglas viibivatel kinnipeetavatel ja lUhiajalisel valjasdidul olevatel
kinnipeetavatel lubatakse teatud tingimustel ja ulatuses kasutada vangla valjastatud
mobiiltelefone. Internetti saavad inimesed senisest rohkem kasutada naiteks siis, kui nad

dpivad voi toodtavad.
MinuKatastri e-keskkonna toimimine

Riik pakub jarjest enam teenuseid Uksnes elektrooniliste infosisteemide vahendusel. Nii saab
teenuseid osutada tdhusamalt, kiiremini ja soodsamalt. Samas kaasnevad sellega uued
probleemid, sest e-teenuste infosusteemid ja andmebaasid ei pruugi alati olla téokindlad ja

kasutajasdbralikud.

Maa-amet vottis aprillikuus kasutusele maakatastri uue menetluskeskkonna MinuKataster,
mille vahendusel saab maaomanik algatada maatoiminguid ning mis on ka maamd®dtjatele

vajalik tdovahend. Paraku jattis soovida e-keskkonna tookindlus.

Oiguskantsler juhtis Maa-ameti téhelepanu, et hea halduse tava kohaselt peab asjaajamiseks
loodud elektrooniline teenus toimima térgeteta ja olema tdodkindel. See on eriti oluline juhul,
kui e-teenuse kasutamisele ei ole ette nahtud alternatiivi. Niisiis tuleb enne uue
menetluskeskkonna kasutuselevdttu katsetada selle tédkindlust ja kasutusmugavust, et oleks
vBimalik valtida tdrkeid ja vigu. Kui uut menetluskeskkonda ei saa eelnevalt taies ulatuses

katsetada, tuleb olla valmis probleemide kiireks lahendamiseks ning luua piisav kasutajatugi.

Ei saa lubada tekkida olukorral, kus menetluse tarbeks loodud infoststeemi puuduste téttu
pole mdnda aega Uldse vdimalik teha vajalikke menetlustoiminguid. Oiguskantsleri leidis, et
teenuse osutamisel ilmnenud puudused piiravad omandipdhidigust (pdhiseaduse 8 32), kuna
maatoimingute tegemisel tekkinud t8rked takistavad ka maatehinguid, mis eeldavad

kinnisasja piiride muutmist.
Haldusaktide kattetoimetamine

Oiguskantsler on saanud mitmeid avaldusi riiklike dokumentide kattetoimetamise
probleemide kohta. Millal loetakse dokument isikule kattetoimetatuks? Kui tahtis on see, kas
isik on dokumendi tegelikult katte saanud? Mis juhtub, kui isik kinnitab, et e-postile saadetud

haldusakt vdi oluline dokument ei ole temani jdudnud?

Oiguskantsleril on tulnud sekkuda, kui inimene ei ole Politsei- ja Piirivalveameti e-kirjaga


https://www.oiguskantsler.ee/sites/default/files/field_document2/MinuKatastri%20e-teenuse%20toimivus.pdf

saadetud hoiatustrahvi teadet katte saanud ning trahviotsus on temani jdudnud alles

kohtutaituri taitemenetluses.

Oiguskantsler selgitas, et taitemenetluse alustamisel tuleb kohtutaituril kontrollida ka

trahviteate kattetoimetamise andmeid. See tahendab, et kui riik teeb trahviteate
kattetoimetamisel vea vdi kui trahviteate kattetoimetamine ebadnnestub isikust séltumatul
objektiivsel pdhjusel (nt tekib elektrooniline térge ja e-kiri ei jdua adressaadini) ning kui isik
leiab, et kohtutditur on jatnud kattetoimetamist tdendavad andmed kontrollimata, siis on

isikul Bigus kohtutdituri tegevus vaidlustada.

Oiguskantsleri poole on pé6rdunud ka arithingud, kes on mures, et riigiasutused saadavad
aridhingutele dokumente elektrooniliselt, kuid ei kontrolli, kas dokument on kohale jdudnud.
Oiguskantsler leiab, et kuigi ariihing peab tagama, et tema ariregistrisse kantud elektronposti
aadress on dige ja toimiv, peab riik kui dokumendi saatja suutma vajaduse korral tdendada,

et on dokumendi saatnud sellel ariihingu e-posti aadressil, mis on kantud ariregistrisse.

Dokumentide kattetoimetamisega seotud probleeme ning kattetoimetamise lihtsustamise

plaane kasitlesid diguskantsleri ndunikud ajakirjas Juridica avaldatud artiklis ,Kuhu jaavad

pdhidigused? Vastamata kusimused kattetoimetamise fiktsiooni laiendamisel”.

Oigusloomes on taheldatav suundumus, et soovitakse tile minna dokumentide
elektroonilisele kattetoimetamisele ning luua véimalused lugeda dokument inimesele
kattetoimetatuks juba pelgalt selle saatmisega. Sisuliselt tahendab see, et riigil ei ole enam
kohustust hoolitseda selle eest, et inimene saaks dokumendiga tutvuda, vaid inimene ise

peab hoolsalt jalgima, kas riik on saatnud talle mdne olulise teate vdi dokumendi.

Riik peaks siiski arvestama, et kdigil inimestel ei ole vdrdselt head ligipaasu tehnilistele
vahenditele ja internetile, samuti on inimestel erinev arusaam tehnilistest tdrgetest ja
kUberturvalisusest. Riigikogul tuleb enne selliste seadusemuudatuste tegemist analtusida,
kuidas see md@jutab inimeste pdhidigusi, kui dokument loetakse kattetoimetatuks, kuid

inimene ei ole siiski saanud endast séltumatutel asjaoludel dokumendiga tutvuda.

Sellest johtuvalt juhtis diguskantsler tahelepanu ka maamaksuseaduse ja maksukorralduse

seaduse muutmise seaduse probleemidele (vt pdhiseaduslikkuse jarelevalve kohtuasjas nr 5-

24-1 esitatud arvamust).

Maamaksuseaduse ja maksukorralduse seaduse muutmise seaduse eelndu (297 UA) nagi

ette, et kui juriidiline isik, kes kasutab Maksu- ja Tolliameti e-teenuste keskkonda, ei ole seal
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talletatud dokumenti avanud, loetakse talle saadetud dokument kattetoimetatuks viie
toopaeva mdéddumisel parast teate edastamist, kui ei ole tdendatud dokumendi varasem
kattesaamine. E-posti aadressil saadetud dokumendi kohta satestas seadusemuudatus

samasuguse ndude.

Selline seadusemuudatus oleks sisuliselt pannud ka mittetulundusuhingutele ja
sihtasutustele hoolsuskohustuse jalgida oma e-posti vahemalt viie todpaeva jooksul. See
tahendab, et ettevdtjal tuleks elkirja tahelepanuta jaamise valtimiseks siseneda vahemalt iga
viie tddpaeva tagant Maksu- ja Tolliameti e-teenuste keskkonda. Haldusakti saab vaidlustada

30 paeva jooksul parast selle kattesaamist (halduskohtumenetluse seadustiku 8 46 15ige 1).

Kahjuks ei selgu kdnealustest seadusemuudatustest, mis eesmargil mittetulundusuhingute ja
sihtasutuste kohta kehtivaid reegleid muudetakse. AnalulUsimata on jaetud, kuidas sellised
muudatused mdjutavad valdkonda tervikuna. Eelndu koostamisel on lahtutud kontrollimata
eeldusest, et mittetulundusuhingutel ja sihtasutustel on vdimalik uut nduet taita ning nad on

valmis seda tegema.

Riigikohus tunnistas 18. aprilli 2024 lahendis (nr 5-24-1) 18. detsembril 2023 vastu vdetud

maamaksuseaduse ja maksukorralduse seaduse muutmise seaduse pShiseadusega
vastuolus olevaks. Kohus markis muu hulgas, et Riigikogu peaks seadust uuesti arutades
hindama ka normide materiaalset pdhiseadusparasust ning seejuures arvesse voétma ka

diguskantsleri argumente, et leida tasakaal avalike huvide ja isikute pdhidiguste kaitse vahel.

Uldiselt torkab silma, et riik on olnud dokumentide kattetoimetamise norme muutes
ebajarjekindel. Uhest kiiljest soovitakse satestada vBimalus, et dokument loetakse parast e-
postile saatmist kattetoimetatuks, teisest klljest aga soovib Justiitsministeerium laiendada

kattetoimetamisportaali (https://kattetoimetamisportaal.rik.ee/est/) kasutusvdimalusi.

Portaali kasutatakse praegu prokuratuuri, kohtute ja vaarteomenetlejate saadetud
dokumentide kattetoimetamiseks. Samas on nii eraisikud kui ka advokaadid kaevanud

diguskantslerile portaali kasutamisel esinevate tehniliste probleemide ule.

Tuleks analtdsida, kas portaali edasine laiendamine ja kattetoimetamist kasitlevad eelndud ei

ole omavahel vastuolus.


https://www.riigikohus.ee/et/lahendid?asjaNr=5-24-1/23
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Riigi loodud infosUsteemid peavad td6tama tdrgeteta. See ndue kehtib ka
kattetoimetamisportaali kohta. Vastasel juhul takistab see advokaatide t66d ja piirab inimeste

vBimalusi oma Sigusi kaitsta.
E- ja m-valimised

Riigikogu taiendas Justiitsministeeriumi algatusel valimisseadusi, viies neisse sisse e-

haaletamise tehnilist korraldust satestavad normid, mis varem olid kirjas Vabariigi
Valimiskomisjoni kinnitatud kordades ja juhendites. Nii leidis digusliku lahenduse Riigikohtu
2019. aastal tehtud tahelepanek, et elektroonilise haaletamise tulemuste kindlakstegemise

reeglid tuleb satestada selgemalt digustloovates aktides.

Parast 2023. aasta Riigikogu valimisi sedastas Riigikohus valimiskaebusi menetledes, et
Riigikogu Ulesanne on ,naha valimisseadustes ette piisavalt tihe regulatsioon kdigis valimisi
puudutavates olulistes kisimustes, tagamaks organisatoorsete, menetluslike ja
materiaaldiguslike seadusenduete abil seadusandja kontroll ja avalikkuse usaldus valimiste

vastu”.

Seadusemuudatustega loodi diguslik alus ka sellele, et 2025. aasta kohalike volikogude
valimistest alates on voimalik e-haaletamisel kasutada isikutuvastuse vahendina (lisaks ID-
kaardile ja mobiil-ID-le) ka

Smart-ID-d.

Kolmas pdhimadttelise kaaluga muudatus puudutab m-haaletust ehk véimalust e-haaletada ka
mobiilseadmetega, mis tldjuhul on mobiiltelefonid ja tahvelarvutid. Selleks lisati Riigikogu
valimiste seadusesse sate, mis annab vdimaluse edaspidi luua valijarakendus levinumatele
mobiilseadmete operatsioonististeemidele. Nende kasutamise kohta teeb valimiste eel

otsuse Vabariigi Valimiskomisjon.

Eelndu koostamisse kaasatud Vabariigi Valimiskomisjon juhtis Riigikogu tahelepanu mitmele
turvariskile, mis kaasnevad mobiil- v8i nutiseadmega haaletamisega. Neist peamine
puudutab mobiilvalijarakenduse kompileerimist ja avaldamist. Kui tavaparasel e-haaletusel
on kogu protsess riigi kontrolli all - valijarakenduse kompileerib riigi valimisteenistus ja
rakendust saab alla laadida riigi hallatavast veebikeskkonnast valimised.ee -, siis m-
haaletuse korral tehakse need toimingud mobiilsete operatsioonististeemide haldajate

veebipoodides (Google Play, Apple Store).


https://www.riigiteataja.ee/akt/124052024001

Valimiskomisjon leidis: ,Arvestada tuleb, et rakenduste poodidesse on vdimalik alternatiivseid
vOi pahatahtlikke valijarakendusi tUles laadida erinevatel osapooltel. Selliste valijarakenduste
puhul ei saa valimisteenistus tagada nende korrektset toimimist, samuti eeldab nende
rakenduste eemaldamine kiiret reageerimist rakenduste poe haldaja poolt. [...]
Karistusnormidega ei ole véimalik pahatahtlike valijarakenduste Uleslaadimist ara hoida, kui
need laaditakse Ules valjaspool Eestit. On vBimalik, et osa sellistest rakendustest tehakse
kattesaadavaks vaid valjaspool Eestit, mis voimaldab mdjutada valisriigis antud elektrooniliste

haalte digsust ja laekumist, ent raskendab padevatel riigiasutustel rikkumisi kiiresti tuvastada.”



